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Informationssicherheit &
IKT-Risikomanagement nach
DORA und MaRisk

Umsetzung der neuen regulatorischen Anforderungen

DIE THEMEN
» Regelkreis der Informationssicherheit nach MaRisk und DORA

e Rollen und Verantwortlichkeiten in der Informationssicherheit
und dem IKT-Risikomanagement

e Aufbau und Prozesse des IKT-Risikomanagements
(Identifizierung, Bewertung, Steuerung, Uberwachung)

e Aufbau und Dokumentation des IKT-Risikomanagementrahmens

« Uberblick iber IKT-Incident-Management
sowie IKT-Geschaftsfortfuhrung

» Haufige Feststellungen bei Sonderprifungen nach § 44 KWG
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Informationssicherheit & IKT-Risikomanagement

Ziel des Online-Seminars

Dieses Online-Seminar vermittelt ein
umfassendes Verstandnis der Informations-
sicherheit und des IKT-Risikomanagements
im Kontext der regulatorischen Anforder-
ungen aus DORA und MaRisk. Die Teil-
nehmenden lernen den Regelkreis der
Informationssicherheit kennen und
erwerben aufbauend das Wissen, wie IKT-
Risiken systematisch identifiziert, bewertet,
gesteuert und Uberwacht werden.

Ein besonderer Fokus liegt in den
Schnittstellen der Informationssicherheit
und des IKT-Risikomanagements und der
Uberfiihrung in das operationelle Risiko.
Dabei wird aufgezeigt, wie beide Bereiche
voneinander profitieren, wo gemeinsame
Prozesse bestehen und wie Uberschneid-
ungen effizient und abgestimmt gesteuert
werden kdnnen. Die Schulung verbindet
regulatorische Grundlagen mit praxis-
orientierten Umsetzungshilfen fir Banken -
einschlieBlich des IKT-Risikomanagement-
rahmens, Schutzbedarfsanalysen, Business
Continuity Management (BCM) sowie IKT-
Incident-Management.

Ein zentrales Augenmerk liegt auBerdem auf
aufsichtsrechtlichen Prifungsanforder-
ungen, typischen Feststellungen aus §44-
KWG-Prifungen und der operativen Um-
setzung der neuen DORA-Pflichten im
Bankenumfeld.

Wer sollte teilnehmen?

Das Seminar richtet sich an Verantwortliche
fuir IKT-Risiken (u. a. IT-, Cyber- und
Informationssicherheitsrisiken) sowie an
Compliance-Fachkrafte in Banken, ebenso
wie an Prifer:innen und Berater:innen, die
ein Wissens-Update zu den aktuellen
aufsichtsrechtlichen Anforderungen suchen.
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Szymon Reszkowski vereint mehr als zehn Jahre
Inhouse-Erfahrung als Informationssicherheits-
beauftragter (CISO) und in der IKT-Risikokontroll-
funktion mit fundierter Beratungsexpertise aus der
Prifung und Begleitung zahlreicher Finanzinstitute.
Durch seine Tatigkeit in Banken und regulierten
Zahlungsdienstleistern kennt er die praktischen
Herausforderungen und regulatorischen Anforder-
ungen - insbesondere im Kontext von DORA und
MaRisk - aus erster Hand und bringt dieses Wissen
gezielt in Projekte ein.
Seine Expertise umfasst die Gesamtverantwortung
fiir Informationssicherheit, Informationsrisiko-
management und Business Continuity Management
(BCM) sowie die operative und strategische
Umsetzung regulatorischer Vorgaben.
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Annika Schimbold verfiigt Gber rund zehn Jahre
Berufserfahrung im Bereich IT Sonderpriifungen und
IKT Risikomanagement. Als Senior Managerin bei
PwC im Bereich Cyber Security unterstiitzt sie
Finanzunternehmen unterschiedlichster GroBen-
ordnungen in Deutschland bei der Vorbereitung,
Durchfiihrung und Nachbereitung von aufsichts-
rechtlichen Sonderpriifungen sowie beim Aufbau
und der Weiterentwicklung wirksamer Strukturen im
IKT-Risikomanagement. Dabei arbeitet sie stets im
Einklang mit den regulatorischen Anforderungen -
unter anderem MaRisk und DORA - sowie géngigen
Standards der Branche.

Zudem ist Sie DORA-Lead fiir das Cluster IKT-
Risikomanagement und fungiert als Subject Matter
Expert (SME) fiir die Themen IT-Sonderpriifungen
sowie IKT-Risikomanagement.




Ihr Programm im Uberblick

Gesetzliche und aufsichtsrechtliche

Grundlagen der

Informationssicherheit

¢ Informationssicherheit und IKT-
Risikomanagement nach DORA und
MaRisk sowie Blick auf BSI und ISO
2700x

Rollen und Verantwortlichkeiten

¢ |KT-Risikokontrollfunktion, CISO,
Business Continuity Manager &
allgemeine Risikofunktion

e Fachbereiche / IT im 3-LoD-Modell

Informationssicherheitsmanagement

e Strukturanalyse

e Bedrohungsanalyse

e Schutzbedarfsanalyse und
Risikoanalysen

e SollmaBnahmenkatalog (ISO 2700x und
BSI) und Kontrollen

* Verzahnung Informationssicherheit &
IKT-Risikomanagement

e Security Awareness

IKT-Risikomanagementrahmen
e Aufbau und Dokumentation des IKT-
Risikomanagementrahmens

» Blick auf DORA-Strategie sowie
kritische und wichtige Funktion

IKT-Risikomanagementprozesse
e Identifizierung, Bewertung, Steuerung
und Uberwachung von IKT-Risiken

* Schnittstelle zum operationellen Risiko

IKT-Incident-Management
* Kilassifizierung von Vorféllen

e Meldepflichtige Vorfélle & Reporting an
Aufsicht

IKT-Geschéftsfortfilhrung / BCM
* Business Impact Analyse (BIA)

e Testanforderungen & Szenarien nach
DORA

Uberpriifung & Reporting
¢ RegelméaBiges Reporting zum IKT-
Risikomanagement

 Bericht zur Uberpriifung des IKT-
Risikomanagementrahmens

§ 44 KWG-Sonderpriifungen

e Aufsichtsrechtlichen
Prifungsanforderungen und Ablauf
einer Sonderprifung

e Typische Feststellungen aus §44-KWG
Priifungen im Bereich
Informationssicherheitsmanagement
und -risikomanagement



ANMELDEFORMULAR

Ja, ich nehme teil:

[ Informationssicherheit & IKT-Risikomanagement
nach DORA und MaRisk
21. August 2026 - online

["1Ja, ich bin damit einverstanden, dass das FORUM Institut mir
Informationen zu Veranstaltungen
O per E-Mail O per Telefon tibermitteln darf.
Meine Einwilligung kann ich jederzeit widerrufen.

Name, Vorname

Position/Abteilung

Firma

StraBe

PLZ/Ort/Land

Tel./Fax

E-Mail

Ansprechpartner/-in im Sekretariat

Datum, Unterschrift

Termin:
Freitag, 21. August 2026 - online
von 9:00 bis 17:00 Uhr

Gebihr:

€ 1.190,00 (+ gesetzl. MwSt.)

Die Gebiihr beinhaltet eine Dokumentation und ein
Zertifikat nach § 15 FAO zum Download, den Zugang
zum Learning Space sowie technische Betreuung
einschlieBlich PreMeeting.

So funktionieren unsere Online-Veranstaltungen
e Unsere Online-Veranstaltungen finden live und
interaktiv im Learning Space statt. Dort finden
Sie ebenfalls samtliche Unterlagen, das
Programm und die Liste der Teilnehmenden.
Zugang zum Learning Space erhalten Sie mit
Ihrem Account fiir das Kundenportal.
Das Gratis PreMeeting bereitet Sie optimal vor,
um eventuelle technische Hiirden vorab
auszurdumen.
Eine durchgehende Betreuung wahrend der
Online-Veranstaltung garantiert ein optimales
Weiterbildungserlebnis.
Wir garantieren hochste Qualitdt nach ISO 9001
und 1SO 21001.

AGB

Es gelten unsere Allgemeinen
Geschéftsbedingungen (Stand: 01.06.2024), die wir
auf Wunsch jederzeit (ibersenden und die im
Internet unter www.forum-institut.de /agb
eingesehen werden kénnen.
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IHR ANSPRECHPARTNER

Robin Reichelt
Konferenzmanager Financial
Services

Tel. +49 6221 500-870
r.reichelt@forum-institut.de

69040 Heidelberg




