
E-LEARNING

e-Learning gratis testen unter www.forum-institut.de/elearning

DIE THEMEN

• Überblick über die aktuelle Gesetzeslage 
und Haftungsrisiken

• Einführung in die Informationssicherheit
• IT-Compliance und Risikomanagement
• Grundlagen zu 

Informationsmanagementsystemen 
(ISMS)

• Risiken und Angriffspunkte im 
Home-Office

• Gefahren der Social-Media-Nutzung

Jan Morgenstern
Rechtsanwalt und Fachanwalt für 
IT-Recht MORGENSTERN 
Rechtsanwaltsgesellschaft mbH; 
Gesellschaftergeschäftsführer 

                            MORGENSTERN consecom GmbH

IHR REFERENT

e-Learning: 
Informationssicherheit von A bis Z



e-Learning Informationssicherheit von A - Z

Ziel des e-Learnings

Derzeitige Warnungen vor Angriffen auf die 
Informations-infastrukturen in Unternehmen 
steigen stetig an. Schützen Sie Ihre Organi-
sation vor menschenbasierten und tatsäch-
lichen Angriffen. Nur wer auf präventive 
Maßnahmen wie Mitarbeiterinformation, 
Firewalls oder Virenscanner setzt, kann 
wirksam Attacken entgegenwirken.

Nach Absolvieren des e-Learnings ist Ihnen 
der Umgang mit den oben genannten 
Themen vertraut und Sie wissen, wie Sie 
Ihre Informationssicherheit in Ihrer 
Organisation sicherheitstechnisch 
unterstützen können.

 

Wer sollte teilnehmen?

Das e-Learning wendet sich an alle 
Personen, die sich in Ihrer täglichen Arbeit 
mit Fragen der IT-Sicherheit befassen und 
einen kompakten, fundierten Einstieg in 
diese komplexe Thematik benötigen.

 

Ein Modul gratis testen

Unter www.forum-institut.de/e-Learning 
können Sie das erste Modul "Überblick 
über die aktuelle Gesetzeslage und Haf-
tungsrisiken" inklusive Präsentationsunter-
lagen und zugehöriger Lernerfolgskontrolle 
gratis testen.

Danach können Sie in Ruhe entscheiden,
ob Sie das gesamte e-Learning absolvieren
möchten.

Jan Morgenstern
Rechtsanwalt und Fachanwalt für 
IT-Recht, MORGENSTERN Rechts-
anwaltsgesellschaft mbH; 
Gesellschaftergeschäftsführer 

                            MORGENSTERN consecom GmbH

Jan Morgenstern ist Rechtsanwalt und Fachanwalt 
für IT-Recht. Als Gesellschafter und Geschäftsführer 
der MORGENSTERN Rechtsanwaltsgesellschaft mbH 
(www.morgenstern-legal.com) sowie der MORGEN-
STERN consecom GmbH (www.m-consecom.de) mit 
Sitz in Speyer, Koblenz, Konstanz und Hamburg be-
rät er Unternehmen bundesweit und international in 
allen IT- und internetrechtlichen Fragestellungen. Als 
zertifizierter Datenschutzbeauftragter prüft, gestal-
tet und überwacht er zudem die datenschutzrecht-
lichen Strukturen diverser Unternehmen und Unter-
nehmensgruppen.

IHR REFERENT

Das Prinzip

Dieses e-Learning setzt sich aus 7 Lernmo-
dulen zusammen, die teilweise in Untermo-
dule aufgegliedert sind. Hierfür wurden ins-
gesamt 7 didaktisch aufbereitete Videos 
produziert, in denen Ihnen der Experte Jan 
Morgenstern alles erklärt, was Sie zum The-
ma wissen müssen. Die dazugehörigen Prä-
sentationsunterlagen können Sie downloa-
den. Die Lernmodule enden jeweils mit einer 
Lernerfolgskontrolle. Jedes Modul ist in sich 
geschlossen und kann innerhalb von 90 Ta-
gen, so oft Sie möchten, individuell bear-
beitet werden. Sind alle Module absolviert 
und alle Lernerfolgskontrollen erfolgreich 
abgeschlossen, erhalten Sie ein Zertifikat*.

*Das Zertifikat / die Lernkontrollen werden 
auf Grundlage eines automatisierten nicht-
individuellen Multiple-Choice-Tests erstellt.
 



Fundierter Einstieg in die Informationssicherheit

Und das erwartet Sie ...

Modul 1: 
Überblick über die aktuelle 
Gesetzeslage und Haftungsrisiken
• Gesetzliche Grundlagen
• Problemfelder bei der Umsetzung der 

rechtlichen Vorgaben

Modul 2: 
Einführung in die 
Informationssicherheit
• Was bedeutet Informationssicherheit?
• Notwendige Überlegungen zum Thema 

Informationssicherheit
• Informationssicherheitsziele

Modul 3: 
IT-Compliance und Risikomanagement
• Was ist IT-Compliance und wie kann 

diese erreicht werden?
• Risikomanagementprozess

Modul 4: 
Grundlagen zu Informationsmanage-
mentsystemen (ISMS)
• Aufbau und Umsetzung eines ISMS

Modul 5: 
Risiken und Angriffspunkte im 
Home-Office
• Rechtliche Rahmenbedingungen
• Anforderungen an den Datenschutz
• Angriffsziel Home-Office
• Schutzmaßnahmen im Home-Office

Modul 6: 
Gefahren der Social-Media-Nutzung
• Bedeutung von Social Media im 

Unternehmenskontext
• Regelungsbedarf der dienstlichen 

Nutzung von Social Media
• Social Engineering und Spear-Phishing
• Schutzmaßnahmen

Modul 7: 
Optimale Vorbereitung auf eine 
Cyberattacke
• Aktuelle Angriffe und Risiken kennen
• Organisatorische Rahmenbedingungen 

für erfolgreiche Notfallmaßnahmen
• Sensibilisierungsmaßnahmen
• Vulnerability Management Analyse und 

Behandlung von Schwachstellen
• Cyber-Versicherungen
• Potentielle Angriffsvektoren und 

geeignete GegenmaßnahmenAngriffe 
auf die IT-InfrastrukturWebsite-
SecurityCloud-Security

• Datensicherungen
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Tel. +49 6221 500-500
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AGB
Es gelten unsere Allgemeinen 
Geschäftsbedingungen (Stand: 01.06.2024), die wir 
auf Wunsch jederzeit übersenden und die im 
Internet unter www.forum-institut.de/agb 
eingesehen werden können.

FORUM ·  Institut für Management GmbH   |    Postfach 10 50 60   |    69040 Heidelberg

IHRE ANSPRECHPARTNERIN

Linda Karrasch
Konferenzmanagerin
Tel. +49 6221 500-745
l.karrasch@forum-institut.de

ANMELDEFORMULAR
Ja, ich nehme teil:

e-learning: Informationssicherheit von A bis Z
Ja, ich bin damit einverstanden, dass das FORUM Institut mir 
Informationen zu Veranstaltungen 
□ per E-Mail □ per Telefon übermitteln darf.
Meine Einwilligung kann ich jederzeit widerrufen.

Name, Vorname

Position/Abteilung

Firma

Straße

PLZ/Ort/Land

Tel./Fax

E-Mail

Ansprechpartner/-in im Sekretariat

Datum, Unterschrift

Gebühr:
€ 490,00 (+ gesetzl. MwSt.)
für eine 90-tägige Nutzung Ihres persönlichen
Einzelaccounts. Innerhalb dieser Zeit können
Sie die Module so oft Sie möchten bearbeiten.

Wie funktioniert es?
1. Sie buchen ein e-Learning auf unserer Website.
2. Sie erhalten eine E-Mail mit Ihren Zugangsdaten
für unser Kundenportal.
3. Sie melden sich damit auf unserem
Kundenportal an.
4. Starten Sie individuell die Lernmodule.
5. Schließen Sie die Module mit jeweils einer
Lernerfolgskontrolle ab.
6. Nach erfolgreichem Abschluss erhalten Sie
ein qualifizierendes Zertifikat*, welches Sie bequem 
ausdrucken können.
*Das Zertifikat / die Lernkontrollen werden auf 
Grundlage eines automatisierten nicht-individuellen 
Multiple-Choice-Tests erstellt.

Dieses e-Learning
setzt sich aus 7 Modulen zusammen.
Die Module enthalten Videos sowie die
dazugehörigen Lernerfolgskontrollen und
Präsentationsunterlagen.

e-Learning: Informationssicherheit von A bis Z




